    Załącznik nr 1 do zam.pub. nr 22/2009

                           Szczegółowy opis przedmiotu zamówienia 

Przedmiot zamówienia: Dostęp do Internetu poprzez łącza główne i zapasowe (back’up) oraz budowa i utrzymanie międzyoddziałowej sieci WAN (w oparciu
 o technologię VPN)
I.  Wymagania techniczne

1. Lokalizacje i prędkości łączy głównych

	Lokalizacja
	Adres
	Prędkość do użytkownika
	Prędkość od użytkownika
	Uwagi

	WROCŁAW
	Armii Krajowej 54
	8 Mb/s
	8 Mb/s
	Łącze symetryczne

	WAŁBRZYCH
	Ogrodowa 5b
	4 Mb/s
	4 Mb/s
	Łącze symetryczne

	LEGNICA
	Pl. Wolności 4
	4 Mb/s
	1,5 Mb/s
	Łącze asymetryczne

	JELENIA GÓRA
	Wojska Polskiego 18
	4 Mb/s
	1,5 Mb/s
	Łącze asymetryczne


W lokalizacji WROCŁAW gwarancja prędkości łącza do warszawskiego węzła wymiany ruchu międzyoperatorskiego.
W lokalizacjach WAŁBRZYCH, LEGNICA i JELENIA GÓRA gwarancja prędkości łącza do routera brzegowego operatora.

2. Lokalizacje i prędkości łączy zapasowych

	Lokalizacja
	Adres
	Prędkość do użytkownika
	Prędkość od użytkownika
	Uwagi

	WROCŁAW
	Armii Krajowej 54
	2 Mb/s
	1 Mb/s
	Łącze asymetryczne

	WAŁBRZYCH
	Ogrodowa 5b
	2 Mb/s
	1 Mb/s
	Łącze asymetryczne

	LEGNICA
	Pl. Wolności 4
	1 Mb/s
	0,5 Mb/s
	Łącze asymetryczne

	JELENIA GÓRA
	Wojska Polskiego 18
	1 Mb/s
	0,5 Mb/s
	Łącze asymetryczne


Łącza zapasowe muszą pochodzić (np. być dzierżawione przez Wykonawcę zamówienia) od innego (dowolnego) operatora niż łącza główne w poszczególnych lokalizacjach.
3. Wykonawca dostarcza, konfiguruje i administruje w trakcie trwania umowy całym (z wyjątkiem urządzeń innych operatorów) sprzętem telekomunikacyjnym niezbędnym do realizacji usługi. Po zakończeniu trwania umowy sprzęt (routery, firewalle) staje się własnością Zamawiającego.
4. Wykonawca dostarczy Zamawiającemu skonfigurowany sprzęt (routery) w podwójnej ilości, po jednej identycznej sztuce na zapas, na wypadek awarii. 

W przypadku awarii urządzenia podstawowego, Wykonawca samodzielnie lub w porozumieniu telefonicznym z Zamawiającym za pośrednictwem pracownika Zamawiającego dokona zamiany urządzenia na zapasowe. 

Wykonawca niesprawne urządzenie naprawi lub wymieni na nowe w ciągu 14 dni kalendarzowych + 4 dni kalendarzowe przeznaczone na transport urządzenia. Na czas naprawy urządzenia podstawowego Wykonawca powinie dysponować i mieć w gotowości użycia jedno urządzenie, które będzie mogło być natychmiast skonfigurowane i zamontowane u Zamawiającego w przypadku awarii urządzenia zapasowego. 

5. Łącza główne i zapasowe (w poszczególnych lokalizacjach) mają być włączone do tego samego urządzenia i automatycznie się przełączać na wypadek awarii jednego z łączy. Po usunięciu awarii uszkodzonego łącza urządzenie powinno powrócić do trybu pracy sprzed awarii.

6. Kanały VPN oparte o technologię IPsec mają być zestawione na stałe na obu łączach – głównym i zapasowym. Kanały VPN mają być zestawione na zasadzie każdy z każdym (lokalizacje) w celu zapewnienia sprawnej komunikacji międzyoddziałowej – awaria w jednej z lokalizacji nie powinna powodować żadnych problemów w komunikacji innych lokalizacji między sobą.

7. Możliwość połączenia w oparciu o technologię VPN IPsec lub VPN SSL z wyznaczonych komputerów spoza wymienionych lokalizacji.
8. Wykonawca musi prowadzić monitoring łącza 24 godziny na dobę 7 dni w tygodniu z powiadomieniem SMS’owym w razie wystąpienia awarii  na numer telefonu wskazany przez Zamawiającego.
9. Wykonawca zobowiązuje się do monitoringu łączy głównych i zapasowych (dzierżawionych od innego Operatora). Czas reakcji na uszkodzenie łączy głównych lub zapasowych: 1 godzina. Maksymalny czas naprawy łączy: 24 godziny.
10. Wykonawca wykreuje na łączach głównych i zapasowych równoważenie obciążenia łączy (load balancing) w celu optymalnego wykorzystania prędkości łączy. 

Wykonawca wykreuje priorytety (kolejkowanie) ruchu na łączach w zależności od rodzaju ruchu/usługi (UDP, międzyoddziałowy, WWW, e-mail, FTP, P2P) oraz adresu IP stacji roboczej, w celu uniknięcia zapychania się łączy. Kolejkowanie powinno zapewniać priorytetowe traktowanie ruchu VPN oraz osobny CIR dla połączeń VPN i Internetu. Wykonawca zapewni monitoring (wykresy) ruchu dla każdej z kolejek z możliwością podglądu ich przez Zamawiającego.
11. Minimalne prędkości VPN i Internet w lokalizacjach
	Lokalizacja
	VPN
	Internet
	Uwagi

	WROCŁAW
	4/4 Mb/s
	4/4 Mb/s
	-

	WAŁBRZYCH
	2/2 Mb/s
	2/2 Mb/s
	-

	LEGNICA
	2/0,5 Mb/s
	2/1 Mb/s
	-

	JELENIA GÓRA
	2/0,5 Mb/s
	2/1 Mb/s
	-


Nie należy stosować sztywnego podziału prędkości łączy na VPN i Internet. Wartości w powyższej tabeli traktować jako minimalne prędkości VPN i Internet w przypadku pełnego obciążenia łączy ruchem obydwu rodzajów. Oznacza to, że w przypadku braku obciążenia danym rodzajem ruchu  pozostały rodzaj zajmuje chwilowo najwyższą możliwa prędkość.
12. Wykonawca w każdej z lokalizacji zapewni i skonfiguruje Firewall. W lokalizacji WROCŁAW Firewall musi posiadać strefę zdemilitaryzowaną (DMZ).
13. Firewall powinien umożliwiać blokowanie wybranych sieci P2P.

14. Wykonawca w lokalizacji Wrocław i Wałbrzych zapewni podsieć /29 z minimum 4 publicznymi użytkowymi stałymi adresami IP. W lokalizacji Legnica i Jelenia Góra zapewni podsieć /30 z minimum 1 publicznym użytkowym stałym adresem IP.
II.  Specyfikacja routerów

1. Wydajność pakietowa routera: minimum 20000pps (przy pakietach o wielkości 512b)

2. Możliwość automatycznego przełączania routingu na łącze zapasowe.

3. Serwer http proxy, z możliwością tworzenia dla wybranych grup adresów w sieci lokalnej, czarnych list witryn niedostepnych.
